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Il progetto Pane e Internet

È un progetto finanziato dalla Regione Emilia-Romagna, nell’ambito dell’Agenda Digitale Regionale 
Ha l’obiettivo di favorire lo sviluppo delle competenze digitali dei cittadini al fine di garantire una piena 
cittadinanza digitale. 
Il “cittadino digitale” è un cittadino che, a tutte le età, usa le tecnologie per accedere alle informazioni, per fruire 
di servizi sempre più avanzati e per cogliere le opportunità che il digitale offre nel suo territorio. 
Si snoda nel territorio attraverso la rete di Punti Pane e Internet e collabora costantemente con biblioteche, scuole 
e associazioni, ecc. 



Sicurezza assoluta e relativa

La sicurezza totale semplicemente non esiste

Come in «mission impossible» con Tom Cruise:  
non esistono sistemi informatici completamente sicuri. 
Ogni sistema ha le sue falle: quelli fatti molto bene 
Ne hanno pochissime e difficili da scovare,  
Quelli fatti male ne hanno parecchie.



Virus & salvataggio dati: che fare?

• Malware (i virus!): worm, spyware (keylogger), trojan - https://it.wikipedia.org/wiki/Malware  
• Ransomware: tecnicamente è un tipo di malware  (https://it.wikipedia.org/wiki/Ransomware), 

ma ha fatto danni enormi, e si merita un posto a parte, purtroppo… 
• WannaCry: https://it.wikipedia.org/wiki/WannaCry  
• Frodi digitali: il phishing, la truffa più diffusa - https://bit.ly/2Y8LDyS 

VIRUS!!!!

https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/Ransomware
https://it.wikipedia.org/wiki/WannaCry
https://bit.ly/2Y8LDyS


Virus & salvataggio dati: che fare?
Virus: uscirne sani - le email

COME CAPIRE? 
• https://www.aranzulla.it/come-capire-se-unemail-e-un-virus-1145528.html 
• https://www.itconsulenza.com/evitare-i-virus-sul-pc-quali-mail-e-allegati-non-bisogna-mai-aprire/  

PRECAUZIONI GENERALI 
• Se ricevi un messaggio senza aver chiesto nulla potrebbe già essere un campanello d’allarme 
• Contatta in caso la controparte telefonicamente per verificare se ti abbia effettivamente inviato quella comunicazione. 
• Presta attenzione a tutte quelle comunicazioni non scritte in italiano corretto o con frasi senza senso.  
• Non rispondere mai a queste mail e non inoltrarle perché si potrebbero fornire involontariamente propri dati. 

ALLEGATI E LINK 
• Il testo di un’email non è mai pericoloso.  
• Il vero pericolo si cela dietro i collegamenti e gli allegati.  
• Questi ultimi sono responsabili della maggior parte delle infezioni nella posta. 

https://www.aranzulla.it/come-capire-se-unemail-e-un-virus-1145528.html
https://www.itconsulenza.com/evitare-i-virus-sul-pc-quali-mail-e-allegati-non-bisogna-mai-aprire/


Virus & salvataggio dati: che fare?
Virus: uscirne sani - le email

Controlla il link! 



Virus & salvataggio dati: che fare?
Virus: uscirne sani - le email

Controlla il link! 



Virus & salvataggio dati: che fare?

Controlla il mittente! 
Virus: uscirne sani - le email



• http://bit.ly/backup-windows  
• https://www.aranzulla.it/come-eseguire-un-backup-del-pc-14754.html  

http://bit.ly/backup-windows
https://www.aranzulla.it/come-eseguire-un-backup-del-pc-14754.html


Virus & salvataggio dati: che fare?

• Vedi: https://www.aranzulla.it/come-fare-backup-pc-windows-10-1038935.html  
• Applicazione esterna: https://it.easeus.com/campaign/tb-download.html - gratuita e ottima (guardiamo pagina) 
• Guida utente: https://it.easeus.com/tutorial/todo-backup-free-user-guide.html 

Backup del computer: Windows - programmi esterni

https://www.aranzulla.it/come-fare-backup-pc-windows-10-1038935.html
https://it.easeus.com/campaign/tb-download.html
https://it.easeus.com/tutorial/todo-backup-free-user-guide.html


Virus & salvataggio dati: che fare?
Backup del computer: Mac

• https://support.apple.com/it-it/HT201250   
• https://www.aranzulla.it/come-effettuare-un-

backup-mac-35758.html  

Puoi usare Time Machine per eseguire 
automaticamente il backup di tutti i tuoi file

https://support.apple.com/it-it/HT201250
https://www.aranzulla.it/come-effettuare-un-backup-mac-35758.html
https://www.aranzulla.it/come-effettuare-un-backup-mac-35758.html


Virus & salvataggio dati: che fare?
Backup di telefono & tablet: Android

• https://support.google.com/android/answer/2819582?hl=it 
• https://www.aranzulla.it/come-effettuare-un-backup-android-35957.html  
• https://www.aranzulla.it/come-associare-un-telefono-android-a-google-25380.html  

Vai in Impostazioni > aggiungi account (se esiste fai login, se non ne hai uno, lo crei qui) 
poi aggiungi dati di pagamento per estendere le dimensioni dello spazio (base = 15 GB) 
Infine vai a impostare la sincronizzazione dei tuoi dati, che vengono salvati sul cloud.

https://support.google.com/android/answer/2819582?hl=it
https://www.aranzulla.it/come-effettuare-un-backup-android-35957.html
https://www.aranzulla.it/come-associare-un-telefono-android-a-google-25380.html


Virus & salvataggio dati: che fare?
Backup di telefono & tablet: iOS (iPhone & iPad)

• https://support.apple.com/it-it/HT203977  
• https://www.aranzulla.it/come-effettuare-backup-iphone-25755.html

https://support.apple.com/it-it/HT203977
https://www.aranzulla.it/come-effettuare-backup-iphone-25755.html


Dicevamo infine…

1.   Non cliccare sui link sospetti 
2.   Non scaricare allegati strani 
3.   Non cadere nel phishing 
4.   Tieni un antivirus aggiornato 
5.   Fai backup 
6.   Fai backup 
7.   Fai backup 
8.   Fai backup 
9.   Fai backup 
10. Fai backup

Decalogo della salvezza




